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Приложение №3
К Соглашению об обмене электронными 

документами № ____ от  «__» ________ 20__ г.

при  осуществлении расчетов с использованием 

системы «Интернет-Клиент »

Инструкция

по работе с ключевыми документами в защищенной сети передачи банковской информации по системе «Интернет-Клиент» (клиентская часть)
г. Оренбург

1. Общие положения.
1.1. Настоящая Инструкция разработана на основании Федерального закона «О банках и банковской деятельности» № 395-I от 02.12.1990 г., Закона РФ «Об информации, информационных технологиях и защите информации» №149-ФЗ от 27.07.2006 г. и определяет порядок использования ключевых документов при работе в системе электронного документооборота защищенной сети передачи банковской информации.
1.2. Ключевые документы используются для шифрования/расшифрования информации и подписания электронным идентификатором (ЭИ) электронных платежных документов (ЭПД).

1.3. Информация, содержащаяся в ключевых документах на бумажных, магнитных и других носителях для средств криптографической защиты относится к сведениям ограниченного распространения.

1.4. В случае прекращения по тем или иным причинам полномочий конкретного работника Банка, имевшего доступ к системе электронных платежей, необходимо произвести немедленное удаление из системы действующих значений паролей, ключей ЭИ и кодов аутентификации, бывших в распоряжении данного работника.
2. Уполномоченные лица по работе с ключевыми документами.
2.1. Для работы с ключевыми документами Клиент Банка вправе назначить ответственных исполнителей – владельцев ЭИ, которые будут использовать ключевые документы при работе в защищенной сети передачи банковской информации (имеющие право подписывать ЭПД) от лица Клиента, либо самостоятельно использовать ключевые документы при работе в защищенной сети передачи банковской информации.

3. Хранение ключевых документов.
3.1. Ключевые документы, принадлежащие ответственному исполнителю ЭИ, хранятся владельцем ЭИ в месте, недоступном для посторонних лиц (металлическом ящике или сейфе). Металлический ящик (сейф) должен надежно запираться и опечатываться (опломбироваться) печатью ответственного исполнителя.
4. Порядок смены ключевых документов.

4.1. Плановая замена действующих ключевых документов (электронных ключей) устанавливается Банком один раз в год или по инициативе Клиента Банка.

5. Действия уполномоченных лиц Клиента Банка, при выходе из строя ключевого документа.

5.1. При выходе из строя рабочего экземпляра ключевого документа ответственный исполнитель Клиента немедленно извещает администратора информационной безопасности Банка о случившемся.
5.2. Вышедший из строя ключевой документ подлежит уничтожению согласно порядку, описанному в разделе «уничтожение ключевых документов».

6. Обеспечение режима безопасности при работе с ключевыми документами.

6.1. Помещение, где осуществляется хранение ключевых документов, должно иметь прочную дверь, на которую установлен надежный замок. Если помещение находится на первом этаже или в легко доступном месте, то дверь и окна в этом помещении должны быть оборудованы охранной сигнализацией.
6.2. Для хранения ключевых документов необходимо использовать металлический шкаф (сейф) с опечатывающим устройством, использовать этот шкаф, опечатывать его и вскрывать имеет право только лицо, уполномоченное для работы с данными ключевыми документами. Допускается хранение ключевых документов в одном металлическом шкафу (сейфе) с другими документами ответственного исполнителя Клиента Банка, но при этом отдельно от них и в упаковке, на которой указано, где эти ключевые документы используются.
6.3. Во время работы с ключевыми документами необходимо исключить присутствие лиц, в функциональных обязанностях которых не предусмотрен доступ к ключевым документам.

6.4. Категорически запрещается:

- снимать копии с ключевых документов;

- изменять содержимое ключевых документов;

- передавать ключевые документы (хотя бы и кратковременно) лицам, не уполномоченным на работу с ними;

- оставлять без контроля ключевые документы на столах, в шкафах и других местах, в которых они могут стать доступными лицам, не имеющим права работать с ключевыми документами, хотя бы и кратковременно;
7. Компрометация ключевых документов.
7.1. Под компрометацией ключевой информации понимается их утрата, копирование, а также случаи, когда нельзя достоверно установить, что произошло с ключевым документом.

7.2. Признаки компрометации:
- утрата ключевого документа, в том числе с последующим обнаружением;

- утечка или подозрение на утечку защищаемой информации;

- искажение защищаемой информации;

- нерасшифрование входящих или исходящих сообщений у пользователя сети передачи банковской информации;

- нарушение печати на сейфе с ключевыми документами.

7.3. При выявлении одного из признаков компрометации Руководитель Клиента Банка или ответственный исполнитель должны незамедлительно:

- прекратить любой обмен защищаемой информацией;

- сообщить администратору информационной безопасности Банка о случившемся;

- сообщить Руководителю организации Клиента, главному бухгалтеру организации Клиента Банка;
- прекратить прием к исполнению уже принятых электронных документов.

7.4. При получении информации о наличии признака компрометации Банк принимает меры к прекращению обмена информацией с Клиентом Банка.

8. Контроль за обеспечением информационной безопасности при работе с ключевыми документами.

Лица, уполномоченный для работы с ключевыми документами, обязаны ежедневно осуществлять контроль за:

- состоянием оттиска печати на металлическом шкафу (сейфе) с ключевыми документами;
- целостностью пломбировки защищенного компьютера и соответствие оттиска на пломбе.
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