Приложение № 1
К Соглашению об обмене электронными

документами № ____ от  «__» _________ 20__г.

при осуществлении расчетов с использованием

системы «Интернет-Клиент»

Положение об организации электронного документооборота

1. Введение.

1.1. Настоящее Положение устанавливает порядок организации и применения электронного документооборота между Банком и Клиентом.

1.2. Виды электронных документов и требования по их оформлению установлены в п. 7 настоящего Положения.

1.3. Документооборот проводится через Систему "Интернет-Клиент" (далее также - Система), которая состоит из Центрального абонентского пункта - Банка и Абонентских пунктов – Клиентов, информационная безопасность документооборота осуществляется в соответствии с Инструкцией по работе с ключевыми документами в защищенной сети передачи банковской информации по системе «Интернет-Клиент» (клиентская часть) (Приложение №3 к Соглашению «Об обмене электронными документами» № ____ от «__» _________ 20__ г).
1.4. Абонентский пункт Клиента состоит из персонального компьютера с выходом в INTERNET, программного модуля "Клиент", ПО системы защиты информации, ПО MS IE v 6.0 и выше.

1.5. Право первого ЭИ платежных документов Клиента для работы в Системе принадлежит единоличному исполнительному органу Клиента – юридического лица, или непосредственно самому Клиенту – индивидуальному предпринимателю. Документы, подтверждающие полномочия единоличного исполнительного органа Клиента – юридического лица, должны быть переданы в Банк в день подписания Банком и Клиентом Соглашения «Об обмене электронными документами при осуществлении расчетов с использованием системы «Интернет-Клиент» № _____ от «__» ________ 20__г. и подлежат хранению в юридическом деле Клиента. 

При изменении лица, избранного (назначенного) на должность единоличного исполнительного органа Клиента, или истечении (досрочном прекращении) срока полномочий единоличного исполнительного органа Клиент обязан незамедлительно (в тот же день) письменно уведомить об этих фактах Банк и представить ему документы, подтверждающие полномочия лица, избранного (назначенного) на должность единоличного исполнительного органа. 

Клиент принимает на себя все неблагоприятные последствия ненадлежащего или несвоевременного исполнения своих  обязательств по уведомлению Банка, предусмотренных абзацем вторым настоящего п. 1.5 положения, в т.ч., последствия совершения расчетов от имени Клиента неуполномоченным лицом.
1.6. Абонентский пункт Банка передает и принимает документы с помощью системы "Интернет-Клиент", работающей по каналам связи: INTERNET.

Использование других каналов связи для передачи электронных документов согласуется Сторонами отдельно.

Инициатором соединения для приема и передачи документов всегда является Клиент.

1.7. Для обслуживания Системы Банк назначает ответственное лицо (Администратор системы "Интернет-Клиент" Банка), контактные телефоны: (3532) 34-90-90.

1.8. Функции Администратора Банка:

· отвечает за работу абонентского пункта в Системе;

· участвует в процедуре проверки ЭИ при решении конфликтных ситуаций;

· организует прием и передачу документов на абонентском пункте;

· организует регулярную обработку поступившей информации от Клиентов и своевременную отправку Клиентам необходимой информации по Системе;

· по запросу Клиента обеспечивает установку и настройку программного обеспечения Системы и консультационную поддержку персонала Клиента.

2. Процедуры создания, обновления, регистрации и действия при компрометации ключей.

               Процедуры регистрации и проверки ключей системы защиты информации происходят   в последовательности, указанной в Таблице №1.

Обязанности по регистрации и проверке ключей системы защиты информации в Банке возложены на Администратора информационной безопасности Банка (далее Администратор ИБ).  

Таблица №1

	Этапы работы
	Исполнитель

	Генерация ключей новым Клиентом.

	1. Генерация технологического комплекта ключей СЗИ Клиента на персональное(ые) средство(а) строгой аутентификации и хранения данных eToken PRO.
	Банк 

	2.Регистрация электронного автономного генератора одноразовых паролей eToken PASS Клиента
	Банк

	2.1. 3. Передача установочного комплекта ПО системы защиты информации (далее – СЗИ), подготовленного комплекта электронных устройств согласно Акту приема-передачи и Актов признания ключа (сертификата) (Приложение 1-2 настоящего Положения).
	Банк–Клиенту 

	4. Подписание актов признания открытого ключа и передача его в Банк
	Клиент 

	5.Подписание "Акта о введении в эксплуатацию системы электронного документооборота".
	Клиент и Банк

	Обновление ключей зарегистрированных Клиентов.

	6. Создание запросов на выпуск сертификатов ключей в СЗИ и их передача в Банк по системе Интернет-Клиент
	Клиент

	7. Подписание «Актов признания открытого ключа» и передача его в Банк
	Клиент

	8. Работа на старых ключах СЗИ до получения извещения Банка о переходе на новые ключи СЗИ.
	Клиент

	Регистрация открытого ключа в Банке.

	9. Проверка соответствия наименования конкретному физическому лицу и правильности ЭИ под новым открытым ключом Клиента. 
	Администратор ИБ 

	10. Если результат проверки положительный, то Администратор ИБ поступает по пункту 11 и далее, если отрицательный – Администратор Банка посылает Клиенту электронное сообщение в свободной форме по системе электронного документооборота об отказе в регистрации нового открытого ключа с указанием причины отказа.
	Администратор ИБ

	Ввод в действие новых ключей.

	11. После регистрации в Банке нового открытого ключа Клиента Банк посылает Клиенту сообщение в свободной форме по системе электронного документооборота о введении в действие новых ключей.
	Администратор Банка



	12. Клиент, согласно присланному сообщению из Банка, переходит к работе со своими новыми ключами.
	Клиент

	13. Банк производит модернизацию своего каталога открытых ключей.
	Администратор ИБ

	Компрометация ключа Клиента.

	14.  При утрате или компрометации ключа Клиент ОБЯЗАН  НЕЗАМЕДЛИТЕЛЬНО по телефону или лично сообщает Администратору ИБ и передает письменное заявление о случившемся. При этом заполняется Акт «О компрометации ключей системы защиты информации» (Приложение 3 настоящего Положения), который подписывают Администратор ИБ и Клиент.
	Клиент

	15. Банк  блокирует работу Клиента по Системе.
	Администратор ИБ

	16. Администратор ИБ фиксирует факт компрометации ключа СЗИ Клиента и сообщает об этом Администратору Банка.
	Администратор Банка

	17. Банк формирует для согласования реестр дебетовых документов, переданных по Системе за период с начала месяца до даты компрометации ключа Клиента.
	Администратор Банка

	18. Клиент утверждает  реестр дебетовых документов, переданных по Системе за период с начала месяца до даты компрометации ключа Клиента.
	Клиент

	19. Клиент выполняет перегенерацию ключей по процедуре, начиная с п. 6.
	Клиент

	20. Одновременно с выполнением п.20 Администратор ИБ дает информацию по Банку о разблокировке работы Клиента по системе электронного документооборота.
	Администратор ИБ

	21. Банк разблокирует работу Клиента по Системе.
	Администратор Банка

	Исключение Клиента из каталога.

	22. Исключение Клиента из каталога открытых ключей Банка происходит на основании прекращения действия Соглашения «Об обмене электронными документами при осуществлении расчетов с использованием системы «Интернет-Клиент».
	Администратор ИБ

	23. Банк блокирует работу Клиента по Системе.
	Администратор Банка


3. Хранение и использование ключей.

3.1. В целях безопасности Клиент обязан хранить свои ключи на предоставленном ему персональном(ых) средстве(ах) строгой аутентификации и хранения данных eToken PRO.
3.2 Клиент обязан не допускать попыток извлечения электронного ключа из хранилища данных eTokenPRO
3.3 В Банке хранятся только открытые ключи Клиента.

3.4 Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение ключей.
3.5 При утрате или компрометации ключа у Клиента, Клиент обязан немедленно сообщить по телефону: (3532) 34-90-50 или (3532) 34-90-90 и в письменной форме оповестить Банк. 
3.6 В том случае, если Клиент разрешает кому-либо использовать свои ключи, то он несет полную ответственность за соблюдение условий настоящего Соглашения, как со своей стороны, так и со стороны лиц, пользующихся его Ключами.
4. Порядок передачи и приема документов по Системе.

4.1       Клиент готовит электронное сообщение для передачи.

4.2        Клиент подписывает электронное сообщение своим электронным идентификатором. Электронный идентификатор подтверждает авторство отправленного по Системе документа и гарантирует его целостность, т.к. любое изменение в документе после его подписания сделает электронный идентификатор недействительным.

4.3        Клиент инициирует соединение с сервером Банка для передачи и приема электронных сообщений. Время обмена сообщениями определяется следующим образом:

4.3.1.   Стороны признают в качестве единой шкалы времени при  работе в системе "Интернет-Клиент" Оренбургское поясное время. Контрольным является время системных часов аппаратных средств Банка.

4.3.2.    Клиент  осуществляет расходные операции  по  своему  счету  в пределах  операционного  времени    Банка. Операционное время Банка устанавливается с 9.00 до 16.00 в рабочие дни (в  предвыходные  и предпраздничные дни - до 15.00). Работа линии «Интернет-Клиент» по приему документов и рассылка осуществляется в круглосуточном режиме, за исключением времени технологических перерывов, о которых Банк заблаговременно обязан любым способом предупредить Клиента.
4.3.3.  Стороны считают,  что моментом поступления информации принимающей Стороне в системе "Интернет-Клиент" является текущее время  по системным  часам  принимающей  Стороны в момент полного помещения информации на сервере принимающей стороны.

4.3.4.  Платежные  документы,  поступившие  в  Банк по системе "Интернет-Клиент" в течение операционного времени  Банка,  принимаются  к исполнению  текущим  днем,  поступившие в послеоперационное время Банка - следующим рабочим днем.
4.4    Основанием для принятия Банком переданного Клиентом по Системе платежного документа является наличие и корректность электронного идентификатора, в соответствии с п. 4.2., а также соответствие требованиям к оформлению платежных документов.
4.5     Банк формирует Клиенту электронное служебное сообщение о получении, прочтении и исполнении   

             или неисполнении документа, которое Клиент получает в том же или при очередном сеансе связи с    

           Банком.

4.6    По документам, оформленным с нарушением требований, в том числе с неверными электронными идентификаторами, Клиенту по Системе направляется электронное служебное сообщение с указанием причины, по которой не принят документ. 

4.7 В случае неполучения служебного сообщения о приеме/неприеме отправленного в Банк электронного документа в течение 1го часа после отправки (с учетом режима работы Банка), Клиент может запросить разъяснений у ответственного исполнителя Банка.
4.8 По отдельным платежным документам Банк может запросить дополнительное подтверждение или разъяснение. Подтверждение запрашивается по Системе, либо иным образом в день получения платежного документа. В этом случае платежный документ принимается к исполнению после получения требуемого подтверждения.

5. Процедуры разрешения спорных ситуаций.
5.1 Словарь терминов.

5.1.1 Компрометация ключа - событие, в результате которого секретный ключ или его часть становятся известны или доступны постороннему лицу, независимо от того, нанесен ли ущерб хотя бы одной из сторон или нет. Компрометацией ключа, в частности, считаются следующие события: утрата, утрата с последующим обнаружением, несанкционированное копирование или подозрение на копирование, любые другие события, когда достоверно неизвестно, что произошло с носителем ключевой информации (дискетой). Ключи считаются скомпрометированными и при увольнении (отстранении от занимаемой должности) ответственных исполнителей сторон, имеющих доступ к ключевой информации.

5.1.2 Зарегистрированный ключ - открытый ключ абонента, содержащийся в общем каталоге открытых ключей, составляемом Банком.

5.1.3 Зарегистрированный  абонент - Клиент, открытый ключ которого содержится в общем каталоге открытых ключей составляемом Банком.

5.1.4.   Карточка регистрации – распечатанная в виде отдельного документа полная информация о Клиенте,    его идентификатор, открытый ключ. Подписывается Клиентом и заверяется его печатью (Приложение №1).
5.1.5. Каталог открытых  ключей - совокупность действующих открытых ключей Клиентов, их идентификаторов и наименований.
5.1.6.     Протокол – ЭД, который готовится Банком как подтверждение об отправке Клиентом электронной копии бумажного документа.

5.2 Общие положения.

5.2.1 В данном разделе описан порядок разрешения спорных ситуаций между абонентами Системы, связанных с подлинностью электронных документов. Электронный документ считается подлинным, если он был с одной стороны надлежащим образом оформлен, подписан и отослан, а с другой - получен, проверен и принят к исполнению.

5.2.2 Рассматриваются конфликты трех типов: 

· "Банк утверждает, что получил от Клиента корректно подписанный электронный документ, Клиент утверждает, что не подписывал (не отправлял) этот документ" (в дальнейшем "Отказ Клиента от подписи под электронным документом");

· "Клиент утверждает, что посланный им ЭД Банком был принят, Банк это отрицает (в дальнейшем "Отказ Банка от факта получения ЭД");

· «Клиент утверждает, что принятый в обработку Банком документ не соответствует переданному ЭД (в дальнейшем «Проверка подлинности ЭД»). 

5.2.3 В ходе разрешения конфликта может возникать спор об актуальности используемого Ключа между Клиентом и Банком. Открытый Ключ считается актуальным и принадлежащим Клиенту, если он был зарегистрирован в Банке и в соответствии с п. 2 настоящего приложения и действовал  в момент, когда произошел конфликт. В данном разделе описан также порядок разрешения спора об актуальности открытого ключа Клиента.

5.2.4 Для рассмотрения спорных ситуаций по письменному заявлению одной из сторон создается экспертная комиссия. В заявлении должны быть указанны: название организации и ее банковские реквизиты; дата и номер ЭД, подлинность которого вызывает сомнения, или другие реквизиты, однозначно определяющие документ; предмет претензии. В комиссию со стороны Банка обязательно входят: Администратор ИБ и Администратор Банка. Комиссия состоит из 6 человек, ее членами являются в равном числе представители Банка и Клиента.

5.2.5 Замечание: до подачи заявления сторонам рекомендуется проверить, что причиной возникновения конфликта не является нарушение целостности программного обеспечения.

5.2.6 Экспертная комиссия осуществляет свою работу на территории Банка, с использованием эталонной ПЭВМ, эталонного программного обеспечения и ключевых дискет, участвующих в конфликте сторон.

5.2.7 Эталонное оборудование и программное обеспечение предоставляется Банком.

5.2.8 Администратор ИБ  предоставляет:

· комплект программного обеспечения (операционная система, СЗИ) на машинном носителе информации;

· открытые ключи СЗИ абонентов, участвующих в конфликте, на машинном носителе, для проверки подписей под электронными сообщениями, зарегистрированные в установленном порядке.
5.2.9 Клиент предоставляет свои электронные ключи на машинном носителе.

5.2.10 в присутствии членов экспертной комиссии Администратор ИБ инсталлирует эталонное программное обеспечение на эталонную ПЭВМ (персональный компьютер, свободный от вирусов и программных закладок), используя для этого комплекты инсталляционных дискет.

5.2.11 Экспертная комиссия убеждается в работоспособности компьютера и программного обеспечения.

5.2.12 Экспертная комиссия производит действия по разрешению конфликта в соответствии с пунктом 6 настоящего Положения  и принимает решение по вопросу подлинности электронных документов.

5.2.13 Экспертная комиссия оформляет свое решение в виде акта, который оформляется на бумаге и подписывается лично членами комиссии.

5.2.14 Акт комиссии является окончательным и пересмотру не подлежит. Действия, вытекающие из него, являются обязательными для участников конфликтной ситуации.

5.2.15 Акт комиссии является основанием для предъявления претензий к лицам, виновным в возникновении конфликта.

5.2.16 Акт комиссии может являться доказательством при дальнейшем разбирательстве конфликта в судебно-арбитражных органах.

6. Порядок разрешения конфликтных ситуаций.

6.1. Отказ Клиента от подписи под электронным документом – Клиент утверждает, что принятый   Банком ЭД не посылался им или был позднее отозван, Банк отрицает это.  

6.1.1. Убедиться, что ЭД действительно был принят в обработку. Если ЭД не был принят в обработку, прекратить рассмотрение конфликта ввиду отсутствия предмета спора. 

6.1.2. Получить от Банка копию спорного ЭД, заверенную Банком. В случае отказа Банка представить копию спорного ЭД конфликт разрешается в пользу Клиента.

6.1.3. Проверить подписи Клиента под ЭД в соответствии с разделом 6.4., настоящего Положения. Если подпись признается надлежащей, конфликт разрешается в пользу Банка.

6.1.4. Если подпись надлежащая, а Клиент утверждает, что спорный ЭД был им отозван – Клиент  предъявляет спорный ЭД, а также ЭД, свидетельствующий о факте отзыва спорного ЭД. При этом проверяется подпись под ЭД, свидетельствующем о факте отзыва спорного ЭД (в соответствии с разделом 6.4., настоящего Положения), его принадлежность к спорному ЭД (те же: номер документа, реквизиты получателя, сумма документа) и сравнивается время выработки подписи под спорным ЭД и ЭД свидетельствующим о факте отзыва спорного ЭД. Если подпись под протоколом признается надлежащей, время обработки подписи  зафиксированное в ЭД свидетельствующем о факте отзыва спорного ЭД, "позднее" времени обработки подписи под спорным ЭД, но не позднее 17.00, конфликт разрешается в пользу Клиента.

6.1.5. В остальных случаях конфликт разрешается в пользу Банка.

6.2. Отказ Банка от факта получения ЭД - Клиент утверждает, что посланный им ЭД был принят Банком, Банк отрицает это или утверждает, что данный ЭД был в последствии отозван Клиентом.

6.2.1. Получить от Клиента спорный ЭД. В случае отказа Клиента предъявить спорный ЭД, прекратить рассмотрение конфликта ввиду отсутствия объекта спора.

6.2.2. Проверить подпись Банка под ЭД в соответствии с разделом 6.4., настоящего положения. Если подпись признается ненадлежащей, конфликт разрешается в пользу Банка.

6.2.3. Если подпись признается надлежащей, Банк предъявляет полученный от Клиента ЭД, свидетельствующий о факте отзыва спорного ЭД. Клиентом, проверяется соответствие ЭД (свидетельствующего о факте отзыва спорного ЭД) спорному ЭД. В случае несоответствия ЭД спорному ЭД конфликт разрешается в пользу Клиента. Если ЭД свидетельствующий о факте отзыва спорного ЭД соответствует спорному ЭД проверяются подписи Клиента под этим ЭД в соответствии с разделом  6.4., настоящего Положения и сравнивается время выработки подписи под ЭД, предъявленным Банком, и время выработки подписи под спорным ЭД, предъявленным Клиентом. Если подпись под ЭД, время обработки подписи ЭД, зафиксированное в документе, предъявленном Банком, "позднее" времени отработки подписи под спорным ЭД, но не позднее 17.00, конфликт разрешается в пользу Банка.

6.2.4. В остальных случаях конфликт разрешается в пользу Клиента.
6.3. Проверка подлинности ЭД - в данном разделе описана процедура разрешения конфликта, связанного с достоверностью принятого в проводку ЭД, т. е. его соответствие переданному Клиентом ЭД.

6.3.1. Получить от Банка копию принятого в обработку ЭД, заверенную Банком. В случае отказа Банка предъявить копию спорного ЭД, конфликт разрешается в пользу Клиента.

6.3.2. Проверить соответствие содержания принятого ЭД переданному ЭД. В случае их полного совпадения конфликт разрешается в пользу Банка.

6.3.3. В случае возникновения между сторонами конфликта по факту приема Банком документа, получить от Клиента заверенную им копию спорного ЭД и соответствующий ему протокол. В случае его отказа предъявить спорный ЭД или протокол, конфликт разрешается в пользу Банка.

6.3.4. Проверить подпись Банка под протоколом о приеме ЭД, предъявленного Клиентом, в соответствии с разделом 6.4., настоящего Положения. Если подпись ненадлежащая, конфликт разрешается в пользу Банка.

6.3.5. Проверить соответствие протокола самому ЭД. В случае несоответствия протокола ЭД, конфликт разрешается в пользу Банка.

6.3.6. В остальных случаях конфликт разрешается в пользу Клиента.

6.4. Порядок проверки корректности подписи под ЭД - в данном разделе описана процедура проверки корректности подписи под ЭД. Данная процедура используется при разрешении вопроса о подлинности ЭД или протоколов.
6.4.1. Произвести проверку соответствия файлов открытых ключей Клиента, которые находятся у Клиента и в Банке в директории данного Клиента.

6.4.2. Проверить подпись под спорным ЭД, указанным стороной (с использованием закрытого ключа Банка). Если   подпись ненадлежащая, то принимается решение о некорректности подписи под ЭД.

6.4.3. Если у одной из сторон возникают сомнения в принадлежности (актуальности) содержащегося открытого ключа подписи, произвести процедуру разрешения конфликта о принадлежности (актуальности) открытого ключа в соответствии с разделом 6.5., настоящего Положения.

 В случае, если открытый ключ признается не принадлежащим данной стороне, подпись под ЭД признается ненадлежащей.

6.4.4. В остальных случаях принимается решение о надлежащей подписи под ЭД.

6.5. Порядок проверки актуальности открытого ключа Клиента приведен в Таблице №2.
Таблица №2
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Проверка действия открытых ключей Клиента, предоставленных Банком на момент подписания спорного документа. Проверяется по дате отправки сообщения, распоряжению по Банку о дате ввода ключа в действие.
	Открытый ключ Клиента действовал на момент подписания спорного документа.

Далее выполняется 2 этап.
	Открытый ключ Клиента не действовал на момент подписания спорного документа.

Решение выносится  в пользу Клиента.

	Производится вывод на экран информации об идентификаторе ключа и код открытого ключа Клиента.
	Совпадение идентификатора ключа и кодов открытого ключа в карточке регистрации и на экране компьютера.

Решение выносится  в пользу Банка.
	Несовпадение идентификатора ключа и кодов открытого ключа в карточке регистрации и на экране компьютера (не зарегистрирован или искажен файл открытого ключа Клиента у Банка).

Решение выносится  в пользу Клиента.


6.6. Порядок проведения работ по устранению причин возникновения конфликтной ситуации
6.6.1. Если в результате выполнения работ по разбору конфликта возникли подозрения о возможных несанкционированных действиях третьих лиц, в т.ч. некорректных или умышленных действиях персонала, имеющего доступ к программному и аппаратному обеспечению, на рабочем месте одной из сторон, а также в целях установления причин возникновения конфликтной ситуации и их устранения, данной стороной проводится соответствующее служебное расследование.

6.6.2. В этом случае создается внутренняя комиссия. Основными целями ее работы являются:

- установление причин возникновения конфликтных ситуаций;

- проверка на отсутствие специальных программных закладок, программ "вирусов" и других

несанкционированных изменений программного и аппаратного обеспечения клиентского 

места:
выявление возможных несанкционированных действий на клиентском месте и установление причин, приведших к возможности несанкционированного доступа:

- проверка на отсутствие компрометации ключей;

- установление лиц, совершивших несанкционированные действия.

6.6.3. Комиссия проверяет:

- наличие, непрерывность и целостность протоколов регистрации событий систем телекоммуникаций, криптографической защиты и защиты от несанкционированного доступа и проводит их анализ и сопоставление между собой,

- условия эксплуатации программного обеспечения и клиентского места,

- наличие поддерживающих организационных мероприятий (ответственных должностных лиц, необходимых инструкций и правил, обеспечивающих выполнение требований эксплуатационной документации на программное обеспечение и нормативных документов по защите) и их выполнение.

6.6.4. По результатам работы комиссии составляется Протокол, отражающий выполнение требований Соглашения «Об обмене электронными документами при осуществлении расчетов с использованием системы «Интернет-Клиент» по обеспечению безопасности на клиентском месте, результаты рассмотрения и анализа протоколов регистрации событий с выводами о возможных несанкционированных действиях и путях улучшения системы обеспечения безопасности работ. Выводы данного протокола доводятся до заинтересованных сторон.
6.6.5. При выявлении факта или подозрении в возможной компрометации секретных ключей подписи,  проводится их экстренная смена в порядке, изложенном в п.2., настоящего Положения. 
6.6.6.  При выявлении несанкционированных действий комиссией составляется план устранения выявленных недостатков в системе безопасности, а также подготавливаются предложения по усилению мер и средств защиты.
 7.      Виды электронных документов и требования по их оформлению.
7.1. Виды электронных документов, направляемых Клиентом Банку:

7.1.1. Платежное поручение.

7.1.2. Служебная информация - запросы, сообщения и т.д. (сообщение в свободной форме).

7.2. Виды электронных документов, направляемых Банком Клиенту:

7.2.1. Выписка по счету за день.

7.2.2. Платежный документ (платежное поручение, мемориальный ордер, инкассовое поручение).

7.2.3. Служебная информация - запросы, сообщения и т.д. (сообщение в свободной форме). 

7.3. Виды бумажных документов, используемых в дополнение к электронному документообороту между Банком и Клиентом:

7.3.1. Платежные электронные документы Клиента, напечатанные в Банке, по которым выполнены операции (бумажные копии полученных электронных документов, принятых к исполнению Банком);

7.3.2. Бумажные платежные документы, проведенные помимо Системы.

7.4. Требования по оформлению платежных электронных документов:

7.4.1. Все электронные документы должны содержать необходимые банковские реквизиты согласно требованиям    действующего  законодательства  Российской Федерации, стандартам, принятым в банковской практике  и описанию системного комплекса "Интернет-Клиент", должны быть подписаны и зашифрованы абонентом системы "Интернет-Клиент", от которого поступает данный документ.

8 8.       Требования к программно-техническим средствам для электронного документооборота.

8.1. Банк предоставляет Клиенту следующие программные средства:

  -  Дистрибутив «ДБО BS-Client. Интернет Клиент»

  -  Дистрибутив «eToken PKI Client»
  -  Файл реестра «Set_IC_Explorer_Settings.reg»

  -  Файл реестра «UnSet_IC_Explorer_Settings.reg»

  -  Электронная документация по системе "Интернет - Клиент".

8.2. Требования к программно-техническим средствам (приобретаются Клиентом за собственный счет):

   - Персональный компьютер, поддерживающий работу операционной системы Windows XP и выше;

   - Наличие подключенного USB-интерфейса в персональном компьютере Клиента;

   - Доступ в сеть INTERNET;

   - ПО MS IE – v 6.0 и выше.

От Банка                                                                                                   От Клиента
​​​​​​​​​​​​​​​​__________/_____________/                                                                 ____________/_______________/
М.П.
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